Метрики репутации: модели и алгоритмы построения открытых информационных сред : автореф. дис. … канд. физ.-мат. наук : 05.13.18 by Грищенко, В. С.
На правах рукописи
ГРИЩЕНКО Виктор Сергеевич
МЕТРИКИ РЕПУТАЦИИ:
модели и алгоритмы построения
открытых информационных сред
05.13.18 — математическое моделирование,
численные методы и комплексы программ
АВТОРЕФЕРАТ
диссертации на соискание ученой степени
кандидата физико-математических наук
Екатеринбург
2007
Работа выполнена на кафедре алгебры и дискретной математики
математико–механического факультета ГОУ ВПО “Уральский
государственный университет им. А. М. Горького”
Научный руководитель:
доктор физико-математических наук, профессор
М. В. Волков
Официальные оппоненты:
доктор технических наук, профессор
А. А. Захаров
кандидат физико-математических наук, доцент
С. И. Кацман
Ведущая организация:
Уфимский государственный авиационный технический университет
Защита состоится 23 мая 2007 г. в 15 часов на заседании диссертаци-
онного совета К 212.286.01 по присуждению ученой степени кандидата
физико-математических наук при ГОУ ВПО “Уральский государствен-
ный университет им. А. М. Горького” по адресу: 620083, г. Екатеринбург,
пр-т Ленина, 51, комн. 248.
С диссертацией можно ознакомиться в научной библиотеке ГОУ ВПО
“Уральский государственный университет им. А. М. Горького”.
Автореферат разослан “ ” _______ 2007 г.
Ученый секретарь диссертационного совета,
доктор физико–математических наук,
профессор
В.Г. Пименов
2
1 ОБЩАЯ ХАРАКТЕРИСТИКА РАБОТЫ
Актуальность темы. Ситуация, сложившаяся в наши дни в области
производства и обработки информации, часто характеризуется как “ин-
формационный взрыв”. Такие наблюдаемые параметры, как количество
научных публикаций и изданий, количество страниц во Всемирной Се-
ти, трафик в интернете, растут экспоненциально [12, 14]. В подобных
условиях становятся все более важными средства автоматического упо-
рядочения и обработки информации – такие, как поисковые машины,
рекомендующие системы и т. п.
Тенденция последних лет заключается в том, что широкое распро-
странение уже собранной информации (публикация) более не представ-
ляет проблемы. Всемирная паутина для текста, одноранговые (peer-to-
peer, P2P) сети для мультимедийного содержимого приблизили издерж-
ки распространения к нулю. На первый план поэтому выходят пробле-
мы сбора рассеянной информации и распространения немассовой (т. е.
интересной относительно узкому кругу лиц) информации. При этом ста-
новится популярной так называемая концепция “Длинного хвоста”. Под
этим названием подразумеваются наблюдаемые в самых различных сфе-
рах степенные распределения популярности [3], когда многочисленные
источники немассовой информации в совокупности представляют не мень-
ший интерес, чем относительно малочисленные источники – “звезды”.
В ответ на указанные запросы возникли сначала форумы и блоги (веб-
дневники) с комментариями-репликами, а затем вики с совместной прав-
кой содержимого.
Сбор мнений от неопределенно широкого круга лиц требует значи-
тельной открытости среды, т. е. возможности легко вносить свои мне-
ния. При этом неизбежно столкновение с принципиальной проблемой,
чрезвычайно актуальной для Сети последние десять лет, – засорением
информационных сред, действующих по принципу push (проталкивание
содержимого к потребителю). Для злонамеренного проталкивания нере-
левантных материалов в рекламных или мошеннических целях принят
термин “спам”. Спам существует в почте, интернет-пейджерах, блогах,
вики, поисковых машинах – везде, где есть элемент push. В средах, дей-
ствующих по принципу pull (вытягивание информации пользователем),
например, в FTP (протокол передачи файлов) или в “чистом” WWW,
спама нет. Но в них и сбор рассеянной информации непрост.
Итак, фокус инноваций переместился на сбор, фильтрацию и адрес-
ное распространение информации, чаще локального либо узкоспециаль-
ного значения, и основное препятствие на этом пути – это засорение,
ограничивающее открытость информационных сред.
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Один из подходов к борьбе с засорением – метрики репутации, от-
слеживание прошлого поведения участников. Для борьбы со спамом в
электронной почте, например, широко применяются репутационные ин-
струменты – так называемые белые и черные списки (т. е. списки доб-
росовестных и недобросовестных почтовых серверов соответственно). В
том или ином виде метрики репутации также используются в поисковых
машинах, онлайновых аукционах, на “социальных” сайтах и т. д.
С изменением задач изменилась и топология информационных взаи-
модействий: от централизованного распространения центр тяжести сме-
щается к социальным сетям, сообществам и группам. В плане осуществ-
ления контроля как замена централизованным механизмам, имеющим
свой потолок масштабирования, активно опробуется общий подход “сети
доверия” (Web-of-Trust) или социальных сетей, заключающийся в ис-
пользовании транзитивных свойств устоявшихся социальных связей [1,
8, 15, 17]. Подход базируется на механизмах, доказавших свою работоспо-
собность в реальном мире именно для решения проблем интересующего
нас типа. Тем не менее, его использование в онлайновых сервисах пока
имеет имеет частный, ограниченный характер.
Диссертация затрагивает такие темы, как совместное фильтрование,
социальные сети, системы доверия и репутации, одноранговые сети. Все
эти направления активно исследуются в последние 8–10 лет [2, 4–7, 9–11,
13, 16]. По каждому из них существуют уже вполне удавшиеся продукты
и проекты, такие, как рекомендующие системы Amazon и Epinions, он-
лайновая социальная сеть LinkedIn, алгоритм PageRank, одноранговая
сеть BitTorrent, открытая онлайновая энциклопедия Wikipedia.
Цель работы. Используя математическую модель распространения
информации в среде с социальной топологией, разработать алгоритмы
функционирования распределенной вики-сети, использующей явную ра-
боту с мнениями читателей и репутационные механизмы для массивной
распределенной обработки и фильтрации материала. Оценить вычисли-
тельную сложность разработанных алгоритмов. Реализовать алгоритмы
в программе-прототипе.
Задачи.
• Разработать адекватную формальную модель мнений, репутации и
рекомендаций, образующих сеть доверия.
• На основе построенной формальной модели социальной сети со-
здать алгоритмы для сбора, распространения, фильтрации и обра-
ботки информации в максимально открытой среде.
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• Дать теоретические оценки вычислительной сложности разрабо-
танных алгоритмов.
• Реализовать алгоритмы в виде работающих программных комплек-
сов или их прототипов.
• Реализовать сеть доверия для персональных коммуникаций (в пер-
вую очередь, e-mail) как репутационный механизм для борьбы со
спамом.
Направления исследования.
1. Репутационная аксиоматика, основанная на теории нечетких мно-
жеств, отражающая все требуемые явления: ответственность, ре-
путацию, рекомендации, и определяющая математическую модель
– основу дальнейшей работы.
2. Маршрутизация в безмасштабных сетях как метод построения ре-
комендационных цепочек на социальном графе.
3. Топологические аспекты распространения общего знания в соци-
альных сетях в предположении безмасштабной топологии.
4. Создание алгоритмов среды обработки информации, действующих
поверх социальной сети и использующих эту сеть для распростра-
нения, фильтрации и хранения произвольной информации.
Этапы работы. На теоретическом этапе исследования была разрабо-
тана полностью персонализованная репутационная аксиоматика. Затем
на основе теории сложности вычислений и анализа топологических осо-
бенностей целевого семейства графов были разработаны полностью де-
централизованные алгоритмы, реализующие принципы репутационных
вычислений применительно к информационным средам. С использова-
нием модели социальной сети на основе графов Эрдеша–Реньи и безмас-
штабных графов была получена оценка вычислительной сложности раз-
работанных алгоритмов, оказавшейся приемлемой с точки зрения воз-
можностей практической реализации. На заключительном этапе иссле-
дования разработанные алгоритмы составили ядро программных ком-
плексов, имеющих практическую ценность.
Методы исследования. В работе используются методы теории гра-
фов и нечеткой логики, а также методы дискретной оптимизации, оценки
вычислительной сложности алгоритмов и экспериментальные данные по
функционированию сетевых протоколов интернета.
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Основные результаты, выносимые на защиту:
• Репутационная аксиоматика.
• Теорема о достижимости информации в сети с социальной тополо-
гией.
• Социальная вики-сеть Бульон – модель, алгоритмы и программное
обеспечение.
• Маршрутизационная схема с топонимами для безмасштабных се-
тей: решение задачи о кратчайших путях на безмасштабном графе
с сублинейной вычислительной нагрузкой на узел.
• Репутационная система P2PWL (общие белые списки для почтовых
серверов) – модель, алгоритмы и программное обеспечение.
Достоверность и обоснованность. Работоспособность алгоритмов
проверяется как аналитически, так и через создание реально работа-
ющих программ. Значительная часть работы посвящена вопросам вы-
числительной сложности алгоритмов. Эффективность маршрутизаци-
онных алгоритмов проверяется через вычислительные эксперименты на
реальных и синтетических топологиях и сверку результатов с классиче-
скими алгоритмами. Ключевые аспекты работоспособности сети Бульон
рассматриваются на аналитических моделях, общая работоспособность
проверяется через создание работающего прототипа. Теоретическая ра-
ботоспособность репутационной сети обмена белыми списками P2PWL
вытекает из работоспособности вышеупомянутых маршрутизационных
алгоритмов. Базовый прототип P2PWL запущен в промышленную экс-
плуатацию на клике почтовых серверов г. Екатеринбурга.
Научная новизна. Предлагаемая в данной работе модель метрики
доверия и репутации отличается от моделей, ранее встречавшихся в ли-
тературе, тем, что опирается на интуитивно понятные аксиомы, сфор-
мулированные в терминах теории нечетких множеств.
В топологической и сложностной части работы автором предложе-
но понятие степенного разлома, а также получены некоторые новые ре-
зультаты по теории безмасштабных сетей. В частности, установлено,
что функции коммуникационного ядра безмасштабной сети обеспечива-
ет геометрическая пропорция числа вершин наибольшей степени (так
называемых “хабов”), что важно как для вопроса о маршрутизации, так
и для задачи о распространения информации в безмасштабной сети.
Разработанный автором оригинальный алгоритм маршрутизации с
именами малого сублинейного размера (топонимами) впервые решает
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задачу о кратчайших путях для безмасштабных графов с сублинейной
сложностью в расчете на узел. (Задача о всех кратчайших путях для про-
извольных графов имеет линейную сложность на узел, и известно, что
этот результат в общем случае неулучшаем.) Наблюдения за реальными
сетями и аналитические результаты показывают, что сети безмасштаб-
ной топологии распространены весьма широко, в силу чего предлагае-
мый алгоритм маршрутизации имеет большое практическое значение.
Предложена модель издержек коммуникации, иллюстрирующая фун-
даментальную важность безмасштабной топологии для информацион-
ных сетей различного рода.
Разработанная автором среда Бульон, а также лежащий в ее осно-
ве протокол, впервые реализуют совместную работу с редактируемым
гипертекстом в одноранговой сети (внесение, правку, фильтрацию, рас-
пространение гипертекста). Ранее известные среды (например, Freenet)
позволяли лишь хранить документы в одноранговой сети.
Разработанное автором программное обеспечение P2PWL является,
по-видимому, первой попыткой расширить возможности “белых списков”,
основанной на открытом решении в одноранговой архитектуре.
Практическая значимость и внедрение результатов. Разрабо-
танный автором программный комплекс Бульон, а также лежащий в его
основе протокол, характеризуются следующими особенностями:
• это гипертекстовая среда, где документы связаны гиперссылками;
• это редактируемая среда с возможностями совместной обработки
документов (wiki);
• это открытая одноранговая сеть с социальной топологией (такой
тип сети также называется F2F, friend-to-friend);
• в этой среде репутации и мнения пользователей (рекомендации)
используются для совместного фильтрования материала.
По набору возможностей среда Бульон является уникальной; по-види-
мому, нет онлайновой среды, имеющей более двух из перечисленных ха-
рактеристик. По полезному функционалу Бульон сочетает возможности
P2P сети, рекомендующей системы, онлайновой социальной сети, брау-
зера и текстового процессора. В отношении базовых принципов распро-
странения информации среда Бульон использует как pull (“вытягивание”
информации пользователем), так и push (“проталкивание” информации
к пользователю). Характерная проблема push-сред, а именно засорение,
решается фундаментальным образом, через отсутствие полной связно-
сти участников. Участник имеет возможность протолкнуть информацию
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лишь в некоторую свою социальную окрестность. Этот подход, имити-
рующий социальные процессы реального мира, является принципиально
новым для сетевых сред.
Если опыт эксплуатации среды Бульон большим количеством поль-
зователей подтвердит теоретические оценки, данная технология может
стать основой хранилища знаний, значительно превосходящего суще-
ствующие образцы по охвату и глубине представленных знаний и удоб-
ству использования. Такая среда может быть более полным воплощением
метафор “социального вики”, “Редактируемой Паутины”, а также “Соци-
альной Паутины”, чем все теперешние модели социальных сетей.
Использование P2PWL в объеме самого базового функционала уже
сегодня позволяет преодолеть основной недостаток “серых списков” – за-
держку писем от ранее неизвестных отправителей (что также означает и
задержку практически всех писем первое время после установки). Так,
белый список почтового сервера plotinka.ru, сформированный с помо-
щью P2PWL, на сегодня включает порядка 10 тысяч других почтовых
серверов, т. е. практически все местные, заметные федеральные и самые
значимые из мировых почтовых серверов представлены в этом списке.
Апробация и публикации. Все основные результаты диссертации от-
ражены в 8 публикациях, среди которых 2 развернутых журнальных
статьи, 3 развернутых статьи в трудах международных конференций и
3 тезисов докладов на отечественных конференциях и семинарах. Все
публикации выполнены без соавторов.
Результаты диссертации представлялись и докладывались на меж-
дународных конференциях в Ирландии (Workshop on Friend of a Friend,
Social Networking and the Semantic Web, Голуэй, 2004), Японии (Workshop
on Trust, Security, and Reputation on the Semantic Web, Хиросима, 2004) и
Греции (SecureCommWorkshop on the Value of Security through Collabora-
tion, Афины, 2005), а также на конференциях молодых ученых в Москве
и Екатеринбурге и на научных семинарах “Теоретические компьютерные
науки” (рук. Д.С.Ананичев, М.В.Волков) и “Системный семинар” (рук.
М.В.Баклановский, В.Ю.Попов) в Уральском государственном универ-
ситете.
Структура работы. Диссертационная работа состоит из 124 страниц
машинописного текста, включающего введение, пять глав и заключение,
а также приложение, глоссарий, рисунки, таблицы и список литературы
из 120 наименований.
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2 ОСНОВНОЕ СОДЕРЖАНИЕ РАБОТЫ
Во введении обосновывается актуальность темы диссертационной
работы, формулируется цель, обсуждается научная новизна и практиче-
ская значимость полученных результатов. В качестве основы дальней-
шей работы предлагаются понятия открытости и контроля как ключе-
вых свойств информационной среды.
В главе 1 дается краткий обзор современных результатов в смеж-
ных с тематикой диссертации областях – онлайновых социальных сетях,
метриках доверия и репутации, рекомендующих системах, одноранговых
сетях и пр. Рассматриваются особенности топологии социальных сетей,
а именно, безмасштабной (scale-free) топологии.
В качестве основного признака безмасштабной топологии сети обыч-
но указывается степенное распределение степеней вершин: число вершин
степени x есть величина порядка x−γ, где 2 < γ < 3. В частности, что у
основной массы вершин связей мало, но у некоторого малого количества
вершин (“хабов”) связей очень много. Другим признаком безмасштабно-
сти считается некоррелированность степеней соседей. В безмасштабных
сетях реального мира наблюдается высокий коэффициент кластериза-
ции, т. е. высока вероятность того, что два соседа случайной вершины
будут соседями и между собой. Тем не менее, все указанные признаки
недостаточны для строгого определения, и понятие безмасштабного гра-
фа на сегодня скорее естественно-научное, чем математическое. К классу
безмасштабных относят граф ссылок в WWW, граф маршрутизаторов
в интернете, граф автономных систем интернета, граф академических
соавторств, граф e-mail контактов и т. д.
В главе 2 дается анализ общих вопросов, связанных с распростра-
нением информации в социальных сетях, репутационными метриками
и пр. Выделяется типовой подход к решению некоторых задач на гра-
фах, названный “степенной разлом”. Степенной разлом – это разделение
задачи сложностиO(N) на две задачи сложностейO(P ) иO(Q) – так, что
N ∼ PQ, а сложность “разложенной” задачи имеет порядок O(P + Q),
т. е. сублинейный. Приводятся различные примеры применения разло-
мов на практике, в основном – в задачах о маршрутизации. Исследуются
подходы к решению задач сложностного и топологического характера,
связанных с реализацией метрик репутации на безмасштабных графах; в
основном, это задачи о маршрутизации и распространении информации.
На основе известных свойств безмасштабной топологии делается вы-
вод о том, что принцип подтверждения сообщения промежуточным уз-
лом, лежащий в основе Бульон, позволит передавать сообщение из од-
ной произвольной точки сети в другую произвольную, в идеале, за два
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промежуточных прочтения и подтверждения – независимо от размера
сети. Затем из моделей распространения информации на основе графов
Эрдеша-Реньи и безмасштабных графов, а также других соображений
выводится основная теорема о достижимости: материал в сети вида
Бульон доступен большинству участников, если он распространился на
сублинейную долю узлов Na, а каждый участник может запрашивать
свою соответствующую сублинейную окрестность N b (здесь N - число
узлов сети, а a+ b ≤ 1).
Из свойств скелета безмасштабного графа делается заключение, что
его коммуникационное ядро, образуемое хабами, имеет сублинейный раз-
мер относительно всего графа.
Детально исследуется маршрутизация с топонимами на реальных и
синтетических безмасштабных графах. Описывается экспериментальная
проверка теоретического вывода о сублинейной сложности решения за-
дачи ократчайших путях на безмасштабных графах, которая подтвер-
ждает практическую реализуемость предлагаемого подхода. Вводится и
исследуется модель издержек коммуникации, из которой следует, что
свойство безмасштабных сетей – сверхмалый диаметр – принципиально
важно для масштабирования сети, а значит, ставка именно на безмас-
штабную топологию оправданна.
В главе 3 предлагается репутационная аксиоматика, основанная на
теории нечетких множеств. В основе предложенной репутационной тео-
рии лежит определение репутации как средней меры соответствия преж-
них сообщений, за которые были ответственны те же участники, и гипо-
теза, состоящая в том, что прошлое поведение (т. е. репутация) в некото-
рой степени предсказывает будущее поведение. На основе этих положе-
ний конструируется многоуровневая репутационная модель, где каждый
следующий уровень – репутационная рефлексия относительно предыду-
щего уровня. Таким образом, если нулевой уровень – это ответственность
за собственные сообщения, то первый уровень – это мнения относитель-
но чужих сообщений, второй – мнения относительно чужих мнений (т.е.
мнения о репутации других участников), а аналогом третьего уровня
могут служить рейтинги интернет-каталогов или кредитных бюро, т. е.
мнения о качестве рекомендаций рекомендателей. Затем рассматрива-
ются случаи групповой и персональной коммуникации и многоуровне-
вая модель применяется к этим случаям. В результате возникают две
модели работы с сообщениями: модель групповых коммуникаций (“гори-
зонтальная”, соответствует таким средам, как Usenet, списки рассылок,
форумы) и модель персональных коммуникаций (“диагональная”, соот-
ветствует e-mail).
Глава 4 посвящена проекту Бульон, реализующему горизонтальную
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модель. Бульон имеет целью создание среды, в наибольшей степени соче-
тающей принципы открытости и контроля. С технической точки зрения,
Бульон – это одноранговая вики-сеть, работающая в социальной топо-
логии, где содержимое распространяется вдоль доверительных связей с
помощью репутации и рекомендаций. С пользовательской точки зрения,
Бульон – гибрид браузера, текстового процессора и интернет-пейджера,
позволяющий как просмотр, так и совместное редактирование гипертек-
ста в режиме почти-реального времени.
Распространение сообщений в сети Бульон ограничивается таким по-
нятием, как репутационное расстояние (согласно горизонтальной моде-
ли). Изначально находясь на узле автора, сообщение может быть до-
ступно его друзьям и друзьям друзей, конечно, если репутация автора
высока. В случае, если кто-то из них его прочитал и подтвердил, оно
начинает быть доступно уже друзьям друзей подтвердившего, т. е. рас-
пространяется в социальной сети. В отличие от клиент-серверного об-
щения, которое сводится к диалогу, многосторонний обмен информаци-
ей в одноранговой сети представляет из себя менее тривиальный про-
цесс, включающий распространение запросов и возврат ответов. В главе
рассматриваются различные архитектурные выборы и связанная с ни-
ми вычислительная сложность алгоритмов. Нормальное функциониро-
вание системы предполагается при условии обработки каждым узлом до
100 сообщений в секунду, что незначительно в топологии P2P (100 со-
общ/сек на одну машину) и довольно дорого в серверном решении (100n
сообщ/сек на сервер, где n – количество пользователей сервера).
На настоящий момент разработанное автором программное обеспече-
ние Бульон версии 2 вполне функционально и доступно для публичного
тестирования по адресу http://oc-co.org.
В главе 5 излагается принцип работы антиспамовой технологии
P2PWL – обмен автоматически создаваемыми “белыми списками” меж-
ду почтовыми (SMTP) серверами. “Белые списки” включают те почтовые
сервера, письма от которых принимаются безусловно. Им противополож-
ны “черные списки”, которые суть просто списки контролируемых спа-
мерами машин. Под “серыми списками” понимается механизм задержки
получения почты от ранее неизвестных отправителей, создающий ряд
труднопреодолимых проблем для спамеров. Технология P2PWL расши-
ряет возможности белых списков и является вспомогательным инстру-
ментом к системе серых списков; общие белые списки P2PWL исключа-
ют задержки писем в подавляющем большинстве случаев. В перспективе
P2PWL реализует диагональную модель. Необходимые системе P2PWL
вычислительные затраты на каждом узле (SMTP-сервере) оцениваются
как сублинейные относительно количества участников и, принимая во
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внимание прочие соображения, являются не только посильными, но и не
очень значительными.
На настоящий момент созданная автором система P2PWL действует
на нескольких серверах и доступна по адресу http://oc-co.org/p2pwl.
В приложении А приводятся детальные данные по вычислитель-
ному эксперименту по проверке модели маршрутизации с топонимами
(малыми сублинейными именами) на реальных (соавторств, автономных
систем) и синтетических (Барабаши–Альберт) безмасштабных графах.
3 ОСНОВНЫЕ ВЫВОДЫИРЕЗУЛЬТАТЫ
Разработана репутационная аксиоматика на основе нечетких мно-
жеств. На базе аксиоматики построены горизонтальная и диагональная
модели информационных пространств со встроенными метриками репу-
тации. Полученные и привлеченные результаты по сложности маршрути-
зации, распространения и поиска информации в безмасштабных графах
убедительно свидетельствуют в пользу вывода о практической приме-
нимости горизонтальной и диагональной моделей в сетях с произвольно
большим количеством участников.
Разработана концепция топонимов (имен малого сублинейного раз-
мера) для задачи о маршрутизации на безмасштабном графе. Вычис-
лительный эксперимент доказал эффективность алгоритма – задача о
кратчайших путях решена с сублинейной нагрузкой на узел.
Разработан протокол для социальной одноранговой сети обработки
произвольного XML, реализующей горизонтальную модель. Разработан
программный комплекс, использующий этот протокол для поддержки
однорангового вики в социальной сети – система Бульон. В принципах
устройства сети Бульон удалось отойти от классических ограничений он-
лайновых сред – серверных границ и использования аккаунтов в качестве
механизма контроля доступа. Проблема сбора, фильтрации и распро-
странения информации решается через явное вовлечение мнений поль-
зователей и механизм социальных сетей.
Основан новый репутационный инструмент, дополняющий серые и
черные списки – система общих белых списков P2PWL. Уже на сегодня
P2PWL представляет значительную практическую ценность. В дальней-
шем эта система способна развиться до полноценной реализации диаго-
нальной модели.
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